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#> whoami

• Үндэсний Дата Төв УТҮГ -т систем хөгжүүлэлт 
хариуцсан менежер

• MNCERT CC -д сайн дурын ажилтан

• Харуул Занги тэмцээний зохион байгуулалтад сүүлийн 
3 жил оролцож байна.

• RHCE, RHCI



#> ls /mnsec/slide/content/

• Introduction

• Pluggable Authentication Module

• sudo

• setuid, setgid, acl, selinux

• auditd

• sshd

• iptables, firewalld

• OpenSCAP

• Заавар, зөвлөгөө



#> man hardening

• Муу залуусыг ичээх зорилготой 

• Үйлдлийн систем + Програм хангамж + Хандалт, 
удирдлага

• Audit > Harden > Repeat



#> systemctl disable hardening 

Хэрвээ системийн аюулгүй байдлыг орхигдуулвал юу болох 
вэ?
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#> systemctl disable hardening 

Хэрвээ системийн аюулгүй байдлыг орхигдуулвал юу болох 
вэ?



#> man hardening

• Програм хангамж, сервисийн тохиргоо

• VCS мэдээллээ ил болгох: .git, Example: unaa.mn, 
mongolduu.com 

• Service info; Example: phpinfo, debug mode 

• Minimal package installation - VestaCP

• chmod -R 777 /var/www/uploads/



#> echo “Service information 

disclosures”



#> echo “PAM - Pluggable 

Authentication Mechanism”

PAM - directives:
  - auth - системийн хэрэглэгчийн таних
  - account - хэрэглэгчийн үйлдлийг тодорхойлох
  - session - тухайн session -ний эцэс болон төгсгөлд   
хийгдэх үйлдлийг тодорхойлох
  - password - Нууц үг солихтой холбоотой үйлдлийг 
журамлах



#> echo “PAM - Pluggable 

Authentication Mechanism”

PAM - controls:
  - required - fails after the stack is processed
  - requisite - fails immediately
  - sufficient - if succeeds (with no prior failures), stack 
succeeds
  - optional - only matters if it is the only module in the stack



#> echo “PAM - Pluggable 

Authentication Mechanism”



#> echo “PAM - Pluggable 

Authentication Mechanism”

SSH bruteforce хийхээс хамгаалах

2FA authentication
https://github.com/google/google-authenticator-libpam

Smartcard Authentication
/etc/pam.d/smartcard-auth

session    required     pam_tty_audit.so enable=*

type=TTY msg=audit(11/30/2011 15:38:39.178:12763684) : tty pid=32377 uid=root

 auid=matthew major=136 minor=2 comm=bash data=<up>,<ret>

Log everything

https://github.com/google/google-authenticator-libpam


#> echo “PAM - Pluggable 

Authentication Mechanism”

PAM can be malicious

- Log’s user password
- Set password backdoor
- Lock out users



#> man sudo

• Тухайн хэрэглэгчийн эрхээр админ түвшний үйлдлийг 
хийж гүйцэтгэх

• /etc/sudoers

• /usr/sbin/visudo



#> echo “Access Control”

• UGO + RWX

• Set GID

• Set UID

• Sticky bit

• ACL

• SELinux or AppArmor



#> echo “Access Control”



#> echo “Access Control”

Set UID - Ийм флаг зоогдсон бол тухайн файл нь execute 
хийх үед ажиллаж буй процессийн эзэмшигчээр бус 
зөвхөн тухайн файлын эзэмшигчийн эрхээр ажиллана 
гэсэн үг.

- chmod u+s test



#> echo “Access Control”

Set GID - Ийм флаг зоогдсон хавтасд шинэ файл 
үүсэхдээ тухайн хэрэглэгчийн group биш тухайн хавтас 
харъяалагдах group -д оногдоно гэсэн үг.

- chmod g+s test



#> echo “Access Control”

Sticky Bit - Тухайн файлын эзэн нь зөвхөн өөрөө нэр 
өөрчлөх, устгах эрхтэй

- chmod o+s test



#> man setfacl

ACL - Flexible access control mechanism
• getfacl
• setfacl
Supported file systems: NFSv4, EXT3, EXT4, ZFS, HFS +



#> man selinux

SELinux - Security-Enhanced Linux
• journald
• /var/log/audit/audit.log
• /var/log/messages
• /etc/selinux/config
• getenforce
• setenforce 1
• chcon
• ls -lZ ./



#> man selinux



#> man chroot

• Change root

• OS level isolation

• chroot is not enough

• Docker, LXC, FreeBSD jails



#> auditd

• ausearch

• aureport

• ausearch -m USER_LOGIN -sv no

• ausearch -ui bat

• ausearch -p 2317



#> sshd

• Passwordless login

• Permit root login disable

• Hosts.allow



#> echo “Iptables & firewalld”

• !systemctl disable firewalld

• Iptables vs firewalld



#> echo “Kernel flags”

• /etc/security/limits.conf 



#> whois open-scap.org

- Automated tool
- Security Compliance
- Vulnerability assessment

http://open-scap.org


#> whois open-scap.org

http://open-scap.org


#> echo “Заавар, зөвлөгөө”

• Hide service infos

• Grant mandatory access controls

• Do not turn off the firewall even if the server is behind the firewall

• SELinux, turn off and on 

• Minimal packages

• Services

• Configuration

• Securing linux in scalable environment


