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Агуулга

1. Мэдээллээ хэрхэн 
алдаж байна вэ?
2. Алдагдсан бодит 
мэдээллүүд 
3. Хэрхэн сэргийлэх вэ?



Эх сурвалж



Эх сурвалж http://darkleakyqmv62eweqwy4dnhaijg4m4dkb
uro73pzuqfdumcntqdokyd.onion/



Эх сурвалж Genesis: Bot

Genesis:
425K орчим боттой.
7 хоногт 1600 орчим 
шинэ төхөөрөмжүүд 
нэмэгддэг.



Яаж өртөөд байна вэ?
Crack, Patch ашиглахдаа хэрэглэгч 

антивирус програмаа идвэхгүй болгодог



Stealer virus

Stealer вирус нь хамгийн их идэвхтэй 
вирусийн нэг болж байна.



Хэрэглэгчийн 
хөтөч дээр 
хадгалагдсан нууц 
үг, нэвтрэх эрхийг

Нууц үг
Нууц үггүйгээр 
орох эрхийг

Cookie
Онлайн худалдан 
авалт хийхэд 
ашиглагдсан карт

Credit card

Крипто валютын 
цахим хэтэвч

Coin Wallet
Чухал бүх төрлийн 
бичиг баримт

File
Холбогдолтой 
бүхий л 
мэдээллүүдийг

Мэдээлэл

Stealer virus
Чадвар



Хулгайлагдсан дата 
харагдах байдал

Монголчууд өдөрт 60 
орчим хэрэглэгчийн 
credential алдаж байна.

100 орчим ялгаатай mn 
домэйнтэй хэрэглэгчийн 
мэдээлэл зарагдаж 
байна.



Хулгайлагдсан дата харагдах байдал



Хулгайлагдсан дата 
Харагдах байдал



Жишээ №1
KMSpico буюу Office activator  

ажиллуулахдаа мэдээллээ алджээ.



Жишээ №2
KMSpico буюу Office activator  

ажиллуулахдаа мэдээллээ алджээ.



Жишээ №3
KMS Auto Office activator  

ажиллуулахдаа мэдээллээ 
алджээ.

Жишээ №3
Call_of_Duty crack ажиллуулахдаа

мэдээллээ алдсан



Жишээ №4
KMS Auto Office activator  

ажиллуулахдаа мэдээллээ 
алджээ.



Жишээ №5
Adobe Photoshop crack 

ажиллуулахдаа
мэдээллээ алдсан.



Жишээ №6
Adobe Premiere Pro 2022 crack 

ажиллуулахдаа мэдээллээ алдсан.



Жишээ №7
Microsoft Office 365 crack 

ажиллуулахдаа мэдээллээ алдсан.



Жишээ №8
360 Total Security cуулгахдаа 

мэдээллээ алдсан.









Өөрийгөө яаж хамгаалах вэ?

✔ Албан ёсны лицензтэй программ хангамж 
ашиглах

✔ Антивирусыг байнга идэвхтэй горимд байлгах
✔ Давхар баталгаажуулалтыг ашиглах /2FA/
✔ Ямар нэг Crack, Patch –уудыг ашиглахгүй 

байх.
✔ Имэйлээр ирсэн Attach, Link –үүд дээр 

дарахгүй байх.
✔ Шаардлагагүй вэбүүдэд бүртгүүлэхгүй байх.
✔ Browser дээр нууц үгээ хадгалахгүй байх.



Өөрийгөө яаж хамгаалах вэ?
✔ Администратор буюу өндөр эрхтэй 

хэрэглэгчид анхаарал болгоомжтой 
байх.

✔ Darkweb дээрх датад байнга 
шинжилгээ хийж шаардлагатай линк, 
хаягуудыг хааж байх.



Мэдээллээ алдахгүй байхад нь хэрхэн туслах вэ

Үндэсний хэмжээнд 
иргэдэд мэдээллийн 
аюулгүй байдлын 
талаарх ойлголт, 
мэдлэгийг байнга өгөх 
шаардлагатай байна.



ЗАРИМ МЭДЭЭЛЭЛ 
БАТЛАГДДАГГҮЙ.

Жишээ нь: 
2021 онд 2,1 сая хэрэглэгчийн 
мэдээлэл задарсан гэх мэдээлэл 
гарсан.



Баярлалаа

FB: Enkhbat Oyunbayar
2023.10.05


