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Агуулга

• Threat Hunting – ын талаар 
• GRR технологийн онцлог
• GRR ашигласан туршилт
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Аюулг й байдлыг хангахад учирдаг үй байдлыг хангахад учирдаг 
гол асуудлууд?

Эх сурвалж:  https
://www.domaintools.com/content/2019-Threat-Hunting-Report.pdf

https://www.domaintools.com/content/2019-Threat-Hunting-Report.pdf
https://www.domaintools.com/content/2019-Threat-Hunting-Report.pdf
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Threat hunting гэж юу вэ? Яагаад?

“A good hockey player plays 
where the puck is. 

 A great hockey player plays 
where the puck is going to be.”

           
Wayne Gretzky

Эх сурвалж : 
https://www.sans.org/cyber-security-summit/archives/file/summit-archive-1536354143.pdf

https://www.sans.org/cyber-security-summit/archives/file/summit-archive-1536354143.pdf
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Threat Hunting Технологууд

• 55% - SIEM
• 53% - NGFW, IPS, AV, WAF, etc
• 48% - Vulnerability management
• 47% - Network IDS 

Судалгаа: Threat hunting хийхэд ямар технологууд 
ашигладаг вэ?

Эх сурвалж:  https
://www.domaintools.com/content/2019-Threat-Hunting-Report.pdf

https://www.domaintools.com/content/2019-Threat-Hunting-Report.pdf
https://www.domaintools.com/content/2019-Threat-Hunting-Report.pdf
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Threat hunting  

Threat hunting процессийг 
эхлүүлж болох шалтгаан

• Anomaly  
• Objective
• Intelligence
• ***

Эх сурвалж:  https
://www.threathunting.net/files/hunt-evil-practical-guide-threat-hunting.pdf

https://www.threathunting.net/files/hunt-evil-practical-guide-threat-hunting.pdf
https://www.threathunting.net/files/hunt-evil-practical-guide-threat-hunting.pdf
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Threat Hunting хийж болох 
нээлттэй эхийн технологууд

Эх сурвалж: 
https://github.com/meirwah/awesome-incident-response

• GRR Rapid Response (Google) 
• CimSweep 
• MIG (Mozilla Investigator) 
• Osquery (Facebook) 
• TheHive
• CIRTKiT 
• ***

https://github.com/meirwah/awesome-incident-response


Google Rapid Response (GRR)
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GRR б тэц, зорилгоүй байдлыг хангахад учирдаг 
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GRR нь халдлагын үеэрх шалгалтыг богино хугацаанд, өргөн хүрээнд, 
алсаас хийх боломжийг аналистад олгох зорилготой програм юм



GRR боломжууд

 Forensic хийхэд шаардлагатай 
олон тооны мэдээлэл цуглуулах

 Агент суусан олон компьютерууд 
дээр hunt хийх

 Будилаан дээр хариу арга 
хэмжээ авах, асуудлууд дээр дүн 
шинжилгээ хийх боломж.

 Системийн цаг хугацааны 
хүснэгт харах

 “Yara rule” ашиглаж алсаас санах 
ойг скан хийх

 Файлууд болон регистрүүд татаж 
авах мөн хайх

 CPU, Memory, IO ачаалалд 
тааруулах тохируулах

 Агент нь Windows, Linux, OS X 
дэмждэг
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Эх сурвалж: https
://grr-doc.readthedocs.io/en/latest/

https://grr-doc.readthedocs.io/en/latest/
https://grr-doc.readthedocs.io/en/latest/
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GRR вэб интерфэйс
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GRR вэб интерфэйс
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GRR вэб интерфэйс
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GRR вэб интерфэйс
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GRR вэб интерфэйс



GRR ашиглаж threat hunting
хийсэн туршилтууд
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Туршилтын орчин
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Туршилт 1 (Anomaly) ) 

Тухайн байгууллагын ажилтанд 
сэжигтэй файл агуулсан имэйл 
ирсэн талаар ажилтан мэдээлсэн
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Туршилт 1: Ажилтан имэйл хүлээн авснаас хойших хандсан 
файлуудын цаг хугацааны жасгаалт
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Туршилт 1: Санах ой дээрээс powershell гэсэн нэртэй процессийн 
мэдээллийг авах flow
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Туршилт 1: Санах ой дээрээс powershell.exe процесс хайсан flow – ын 
хариу
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Туршилт 1: Нууцалсан скрипт
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Туршилт 1: 

Тайлсан скрипт
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Туршилт 1: Сүлжээний холболтуудын мэдээлэл дээрээс нь 
powershell.exe процессийн сүлжээний холболтыг харах.
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HUNT : Бусад клиентүүд дээр сэжигтэй файл байгаа эсэхийг харах 



Туршилт 1 дээр ашигласан malware
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Malware name : ROZENA

Эх сурвалж:  https
://www.gdatasoftware.com/blog/2018/06/30862-fileless-malware-rozena

ROZENA malware анх 2015 онд 
мэдэгдсэн бөгөөд fileless malware family 
– д хамаардаг.  

https://www.gdatasoftware.com/blog/2018/06/30862-fileless-malware-rozena
https://www.gdatasoftware.com/blog/2018/06/30862-fileless-malware-rozena


Туршилт 2 (Objective)

Хамгаалалтын систем дээр 
илрээгүй хортой кодыг C2 
холболтоор нь илрүүлэх 
зорилгоор хийсэн threat hunt
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Remote Access tools : 

1. Remote desktop 

2. Psexec 

3. Team viewer 

4. VNC

5. Go2Assist

6. LogMein

7. AmmyyAdmin

Эх сурвалж: https://attack.mitre.org/techniques/T1219/

https://attack.mitre.org/techniques/T1219/
https://attack.mitre.org/techniques/T1219/
https://attack.mitre.org/techniques/T1219/
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Туршилт 2: Remote access tool – г ашиглаж болохуйц параметрын 
сонголтоор нь хайх
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Туршилт 2: Yara process scan – ны хариу.
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Туршилт 2: Remote access tool байж магадгүй файлын мэдээллийг 
авах flow.
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Туршилт 2: Сэжигтэй файлын мэдээлэл.



33

Сэжигтэй файл : putty.exe 



Tуршилт 3 (Intelligence) 

Indicator of Compromise хайх
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Emotet 
Banking 
Trojan

Эх сурвалж: https://www.us-cert.gov/ncas/alerts/TA18-201A

https://www.us-cert.gov/ncas/alerts/TA18-201A
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Emotet документ файлын md5 : 
7575884de9a0491014acdb73a32574bb

Индикаторууд : IP болон URL

Эх сурвалж: 
https://any.run/report/825e640864016505f9af61d726238c843208f030f91d515d04ddca2eb386efbd/c1914d91-3eef-4
a51-8149-0fc47b5ce052#registry

https://any.run/report/825e640864016505f9af61d726238c843208f030f91d515d04ddca2eb386efbd/c1914d91-3eef-4a51-8149-0fc47b5ce052#registry
https://any.run/report/825e640864016505f9af61d726238c843208f030f91d515d04ddca2eb386efbd/c1914d91-3eef-4a51-8149-0fc47b5ce052#registry
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Индикатор : Bot C2 хаягаас татаж авсан пайлоуад файлын – ын 
сэж буй зам үү
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Индикатор : Регистр дээр бичиж байгаа утга
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Регистр дээрх утгыг татаж авах Registry Finder flow.
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2 клиентийн регистр дээрх утгыг авсан хариу.
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A good hunter plays where the threat is. 
A great hunter plays where the threat is going 
to be.

Wayne Gretzky

Анхаарал 
хандуулсанд 
баярлалаа!
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